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1 Inledning

E-legitimationsndmnden &r ansvarig for den normativa specifikationen for
Underskriftstjansten.

E-legitimationsndmnden &r en myndighet under Naringsdepartementet med
uppgift att framja och samordna elektronisk identifiering och underskrift for
e-tjanster inom den offentliga sektorn. Det ar ocksa E-legitimationsnamnens
ansvar att specificera lésningarna. De l6sningar som E-legitimationsndmnden tar
fram bendmns sammantaget Svensk e-legitimation.

Som en foljd av dvergang till identitetsintyg som metod for elektronisk
identifiering behdver infrastrukturen for Svensk e-legitimation omfatta nya
underskriftstjanster. Detta beror pa att E-legitimationsnamnden inte langre stéller
krav pa att enskilda e-legitimationer ar certifikatbaserade.

Den underskriftstjanst som hér specificeras gor det mojligt att nyttja den
identitetsintygsbaserade infrastrukturen som Svensk e-legitimation beskriver dven
for elektronisk underskrift.

Mer information om Svensk e-legitimation och om den normativa specifikationen
for Underskriftstjansten kan lamnas av E-legitimationsndmnden. Se ndmnden
webbplats for mer information och for kontaktinformation, www.elegnamnden.se.

2 Omfattning

Den normativa specifikationen for Underskriftstjansten omfattar foljande
dokument:
e Normativ specifikation Underskriftstjanst Svensk e-legitimation (detta
dokument)
e Tjanstespecifikation Underskriftstjanst Svensk e-legitimation
o Icke funktionella krav Underskriftstjanst Svensk e-legitimation

3 Tjanster

Underskrifttjansten omfattar foljande tjanster:

e Elektronisk underskrift (grundtjansten) — skall tillhandahallas.
Tjanst for att genomfora elektroniska underskrifter enligt den struktur som
Svensk e-legitimation tillhandahaller samt maéjlighet att genomfora tester
av elektroniska underskrifter.

e Underskrift som uppfyller kraven pa kvalificerade elektronisk signatur
enligt lag (2000:832) om kvalificerade elektroniska signaturer — option att
tillhandahalla.

Dessutom bor Leverantoren tillhandahalla tjanster och/eller funktioner for
integration mot Underskriftstjansten.
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3.1 Elektronisk underskrift (grundtjanst)

Tjansten for elektroniska underskrifter skall uppfylla samtliga de krav som stélls
pa tjansten enligt Tjanstespecifikationen. Det ar inte tillatet att franga dessa krav.

3.1.1 Utstallare av certifikat

Leverantdr av underskriftstjanst skall vara ansvarig utfardare av det
underskriftcertifikat som anvénds i underskriftstjansten.

Leverantor av underskriftstjanst far enbart gora sddana begransningar avseende
tredje parts forlitande till underskriftcertifikatet som godkénts av kund (avropande

part).

Vad géller utfardande av avancerade och kvalificerade certifikat skall leveranttr
av underskriftstjanst folja de forfattningskrav som vid var tid galler for sadana
utfardande av sadana certifikat.

3.1.2 Testtjanst

Leverantdren skall, som en del av grundtjansten for elektronisk underskrift,
tillhandahalla en tjanst dar kunder kan utfora elektroniska underskrifter i testsyfte
vid utveckling och tester av e-tjanster. Testtjansten ska kunna anvéndas utan extra
kostnad for kunderna.

Testtjansten for elektronisk underskrift skall vara atskild fran den
Underskriftstjansten som gar i "skarp drift" i identitetsfederationen.

Testtjansten skall vara ansluten till den testfederation som tillhandahalls genom
E-legitimationsndmndens forsorg.

Testtjansten skall tillhandahalla samma funktionalitet mot aktérerna som den
skarpa Underskriftstjansten. Det vill séga testtjansten ska funktionellt folja
Tjanstespecifikationen for Underskriftstjansten.

Testtjansten skall hantera och signera data med certifikat och identiteter som ar
speciellt utstallda for test.

For det fall det kravstalls vid avrop bor Leverantéren som tillagg kunna
tillhandahalla testtjansten for prestandaprov, det vill séga en testtjanst med hog
prestanda.

3.2 Underskrift som uppfyller kraven pa kvalificerade elektroniska
signaturer

Underskrift som uppfyller kraven pa kvalificerade elektroniska signaturer enligt
lag (2000:832) om kvalificerade elektroniska signaturer &r en option att
tillhandahalla. E-legitimationsnamnden ar dock angeldgen att denna tjanst ska
finna tillganglig for offentlig sektor. Om tjansten tillnandahalls skall den vid
behov kunna bestéllas som tillaggstjanst till bastjansten. Tjanst for underskrift
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som uppfyller kraven pa kvalificerade elektroniska signaturer skall ocksa
prissattas separat.

Skyldighet att informera motparten enligt 12 § lag (2000:832) om kvalificerade
elektroniska signaturer l6ses i samrad med tillhandahallaren av den e-tjanst som
nyttjar underskriftstjansten. Utformningen av villkoren som stélls pa den enskilde
anvandaren skall goras i samrad med E-legitimationsnamnden.

3.3 Tjanster och funktioner for integration

Tjanster och funktioner for integration mot Underskriftstjansten kan vara
e-tjanster med fardiga granssnitt mot Underskriftstjansten, paketerade tjanster for
integration av befintliga e-tjanster med Underskriftstjansten eller motsvarande.

Dessa tjanster och funktioner skall uppfylla samtliga krav som stélls i granssnittet
mot Underskriftstjansten enligt Tjanstespecifikationen for Underskriftstjansten.

Det ar viktigt att de tjanster som arbetar mot Underskriftstjansten sakerstaller att
gjorda underskrifter ar korrekta. Detta omfattar bland annat att det sakerstalls i
alla delar att det ar ratt dokument som far ratt underskrift. Vidare maste det
kontrolleras att det som returneras fran Underskriftstjansten ar korrekt.

Ansvaret for att det ar ratt dokument som ar underskrivet maste i sammanhanget
ligga i e-tjanst. Underskriftstjansten kan endast ansvara for att det som sants till
Underskriftstjansten blir ratt underskrivet.

4 Kompletterande krav tjanstehantering

Leverantor av Underskriftstjanst skall rapportera incidenter som uppstar i
anslutning till Underskriftstjansten och som ar eller kan vara av den art att
incidenten uppstar hos eller paverkar annan aktor inom identitetsfederationen &n
Leverantdren sjélv eller kund till Underskriftstjansten. Incident skall rapporteras
omedelbart till part som E-legitimationsndmnden bestdmmer och i anvisat format.

For att 16sa incidenter, som har eller kan ha orsakats av fel hos annan aktor &n hos
Leverantoren sjalv och som ocksa kan orsaka incidenter hos ytterligare andra
aktorer, kan Leverantoren nyttja den samordnade kundtjanst som tillhandahalls av
Federationstjansteleverantor.

Vid avrop skall definitionen brad tid kunna tillampas. Under brad tid ska
tjansterna vara forbereda och bemanning vara pa plats sa att tjansterna i princip
kan uppratthallas utan avbrott.

Leverantoren skall manadsvis leverera statistik 6ver transaktioner i Underskrifts-
tjansten till part som E-legitimationsndmnden bestdmmer och i anvisat format.

5 Forandringar i Underskriftstjansten

Forandringar i Underskriftstjansten sker genom att den normativa specifikationen
andras.
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E-legitimationsnamnden beslutar om andringar i den normativa specifikationen
for Underskriftstjansten.

Erfarenhetsutbyte avseende elektroniska underskrifter och relaterade tjanster inom
Svensk e-legitimation samt diskussioner om behov av &ndringar av Underskrifts-
tjansten sker inom ramen for det forvaltningsforum for Underskriftstjansten som
E-legitimationsndamnden & sammankallande for. Vid behov kan dessa fragor
ocksa behandlas inom ramen for den samverkan som specificeras inom
ramavtalet.

6 Definitioner

Forutom de definitioner som framgar av ramavtalet samt av de olika dokumenten
om hor till denna normativa specifikation géller foljande definitioner for
Underskriftstjansten.

Ord Forklaring

Aktor Organisation som tillhandahaller eller anvander tjanst i
identitetsfederationen.

Attributsintyg Intyg i elektronisk form med uppgifter om anvandares
juridiska behdrighet, organisatoriska roll eller andra
egenskaper.

Brad tid Tidperiod med hog och tidskritisk belastning dar aktor

behdver extra stdd for att sékerstalla kapacitet och
tillganglighet inom identitetsfederationen.

elD-tjanst Ett antal sammanhallna aktiviteter for legitimering vid
elektronisk kommunikation som borjar i utfardande av
e-legitimation och slutar i leverans av identitetsintyg.
E-legitimation Identitetshandling i elektronisk form, som vid elektronisk
kommunikation anvéands for legitimering, underskrift eller
badadera.

Federationsoperatdr | Den aktér som har det 6vergripande ansvaret for
identitetsfederationen.

Federationstjanste- | Den aktor som pa federationsoperatérens uppdrag hanterar
leverantor och levererar federationstjansterna.

Federationstjanster | De centrala tj&nsterna inom federationen for hantering
av metadata och for att stodja anvéndaren att vélja
legitimation (anvisning) och dértill h6rande tjanster.
Identitetsfederation | Samverkan mellan aktorer for elektronisk legitimering.
Identitetsintyg Intyg i elektronisk form med uppgifter om en anvandares
identitet.

Legitimeringstjanst | Tjanst som inom identitetsfederationen tillhandahaller
identitetsintyg.

Svensk e-legitimation | 1) Overgripande benamning pa den infrastruktur for
identitetsfederation som beskrivs av E-legitimationsndmnden.
2) De certifikat, sdkerhetsdosor eller andra hjalpmedel for
legitimering som tillhandahalls av en utfardare av e-legitima-
tion och som uppfyller de krav som E-legitimationsndmnden
har stéllt upp i avtal med utférdaren.




